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[image: image2.png]Das Ergebnis st ein Sicherheits-Desaster ersten Ranges. Laut.
Umnfragen schreiben 50 Prozent der User ihre Passwrter auf und
legen sie neben dem Bildschirm ab. Oft genug verwenden sie
schwathe Passwarter. Manchmal auch nur ein einziges fur alle
Accounts. Die Griinde dafir liegen in der menschlichen Konstitution:
Je besser ein Passwort, desto schlechter haftet es im Gedachtris.
Ein qutes Passwort sieht aus, als hatte man sich auf der Tastatur
gewalzt: "gBweruvU_sdf23asdiks” zum Beispiel ist gut,
“Peter1961" nicht. Alles, was Sinn macht, ist schlecht, weil es leicht
erraten werden kann,

Wie alsa merkt man sich sinnlase Zeichenkombinationen? Eine
Methode ware, fiir jeden Account sin Gedicht auswendi zu lernen
und aus den Anfangsbuchstaben der einzelnen Warter das
Passwort zu generieren. Das wiirde hinrsichend sinnlos aussehen
und hatte dennoch die haheren Weihen der Paesie, ist aber
wahrscheinlich nur fiir Gedachtniskunstler ader Lyriker ein
gangbarer Weg,

Einfacher und strukturierter nimmt sich dagegen das Verfahren
aus, sich doch nur ein einziges Passwort 2u merken - es aber je
nach Anlassfall mit einem passenden Pra- oder Suffix zu variiersn,
nach dem Muster ebay_meinPasswort . Wenn jedoch der falsche
Mensch die Systematik richtia durchschautt, werden wieder alle
Nathteile der Eines-fir-alle-Methode schlagend. Deshalb ware es
ratsam, die Institutionen richt direkt anzusprechen und statt.
“ebay" sinen Spitznamen a la "Pfandl” einzusetzen. Womit man
schnell Gefahr auft, wieder einmal ratlos vor seinem Account zu
sitzen.

Bleiben noch die technischen Hifen: Ein Passwort-Safe zum
Beispiel, der die Accountdaten in einer stark verschlisselten Datei
ablegt. Gegen unbsfugtes Offnen wird er durch eine lange
Passphrase (ein schlimmes Wort kann man sich ja merken)
gesichert. Allenfalls kann man zum Aufsperren noch einen
weiteren, nach dem Zufallsprinzip generierten Bit-Sehliissel
verwenden, der ebenfalls in einer Datei abgelegt wird. Der Tresar
lasst sich mobil auf einem USB-Stick herumtragen. Je nach
Parania-Level kann man den binaren Zweitschiussel auch nach
auf eine CD auslagern
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[image: image3.png]Passwort-Tresore gibt es mittlerweile in verschiedensten
Preisklassen und Ausfiihrungen. Ein empfehlenswertes, kleines
Programm ist KesPass. Die Freeware gibt es in siner Version fir
den USB-Stick. KeePass benutzt den Advanced Encryption
Standard (4ES) und den starken Twofish-algorithmus zur
Verschliisselung. Die Passwort-Liste kann auch in verschiedenen
Textformaten exportiert und gesichert werden - zur Not lasst sie
sich auch ausdrucken. Diese Liste sollte dann maglichst in einem
richtigen Tresor zu liegen kammen,
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2. Passwort benutzen: KjdytAxYbMWr

Eine ganzlich stromlose Gedachtrishilfe hat die Schweizer Firma
Savernova ersonnen. Der Name stammt aus dem
Ratoromanischen, Saver navas heifit,sich erinnern. Die Firma
beschaftigt sich hauptsachlich mit hochwertigen Authertifzierungs-
Systemen, halt aber auch eine sehr einfache Losung zum Gratis-
Download parat: sine Passwort-Karte.




[image: image4.png]Sie hat, wenn man sie ausdruckt, die Gréfe einer Kreditkarte und
enthalt eine Ansammiung zufalliger Zeichen in 11 Zeilen und 22
Spalten. Man muss sich jetzt nur noch sinen Startpunkt merken
(2um Beispiel die dritte Spalte), und kann dann der Reihe nach
Passwirter fur alle Gelegenheiten vergeben - und gleich wieder
vergessen, weil man seinem Gedachtnis jederzeit auf die Sprunge
helfen kann.
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